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Proloog – Het dossier 

 

 

Op een dinsdagmiddag ontvangt Sarah een e-mail van haar bank. 

Geen uitleg. 
Geen concrete verdenking. 
Wel de mededeling dat haar rekening “voor nader onderzoek” tijdelijk is beperkt. 

Wat begint als een kleine verstoring, een geblokkeerde betaling, groeit binnen enkele 
dagen uit tot een administratieve nachtmerrie. Huurbetalingen blijven hangen. 
Automatische incasso’s worden geweigerd. Een buitenlandse overschrijving aan een 
familielid wordt tegengehouden. 

Wanneer zij telefonisch om opheldering vraagt, krijgt zij een beleefd maar onwrikbaar 
antwoord: 

“Wij mogen geen inhoudelijke informatie verstrekken in het kader van de Wet ter 

voorkoming van witwassen en financieren van terrorisme.” 

Sarah heeft geen strafblad. 
Geen fiscale schulden. 
Geen criminele connecties. 

Toch moet zij loonstroken, belastingaangiften en verklaringen over eerdere transacties 
aanleveren. Niet omdat zij ergens van wordt verdacht, maar omdat het systeem dat 
vereist. 

Na enkele weken wordt haar rekening weer vrijgegeven. 
Er volgt geen excuses. 
Geen uitleg. 
Geen mogelijkheid tot bezwaar. 

Wat resteert is onzekerheid. 

Was zij onderwerp van een melding? 
Is haar naam opgeslagen in een databank? 
Zal dit opnieuw gebeuren? 

De casus van Sarah is geen uitzondering. Zij is het logische gevolg van een systeem 
waarin financiële instellingen een wettelijke poortwachtersfunctie vervullen. In dat 
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systeem verschuift de verhouding tussen burger en bank ongemerkt: van klantrelatie 
naar toezichtrelatie. 

Dit boek onderzoekt hoe die verschuiving heeft plaatsgevonden, en wat zij betekent 
voor rechtsstatelijke waarborgen, proportionaliteit en vrijheid. 
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Inleiding – Van wet naar systeem 

 

 

Dit boek vertrekt vanuit een fundamentele vraag naar proportionaliteit. Continue 
monitoring van miljoenen burgers kan slechts gerechtvaardigd zijn indien zij 
aantoonbaar effectief is in het bestrijden van witwassen en terrorismefinanciering. 
Wanneer echter grootschalige en geopolitiek relevante geldstromen zich primair 
afspelen binnen of via staatsstructuren, internationale veiligheidsoperaties en 
supranationale financiële netwerken, rijst de vraag of het huidige toezichtregime niet 
asymmetrisch is georganiseerd. In dat geval dreigt een systeem te ontstaan waarin 
burgers permanent worden gecontroleerd, terwijl de grootste financiële 
machtsconcentraties buiten vergelijkbaar toezicht blijven. 

De Wet ter voorkoming van witwassen en financieren van terrorisme (Wwft) vormt 
het juridische fundament van het Nederlandse anti-witwasbeleid. Sinds de invoering 
in 2008 heeft de wet geleid tot een vergaande uitbreiding van cliëntenonderzoek, 
transactiemonitoring en meldplichten binnen de financiële sector. 

De doelstelling is helder: het beschermen van de integriteit van het financiële stelsel 
en het tegengaan van witwassen en terrorismefinanciering. De gekozen methode is 
preventief toezicht. Financiële instellingen moeten risico’s identificeren, 
ongebruikelijke transacties melden en voortdurend klantgedrag analyseren. 

In de praktijk betekent dit dat miljoenen transacties jaarlijks worden gescreend en dat 
omvangrijke datasets worden opgebouwd over het financiële gedrag van burgers en 
bedrijven. 

Dit boek onderzoekt drie centrale vragen: 

1. Hoe is de Wwft juridisch en institutioneel tot stand gekomen? 
2. Hoe functioneert het huidige toezichtmodel in de praktijk? 
3. Welke rechtsstatelijke, maatschappelijke en geopolitieke implicaties vloeien 

hieruit voort? 

De analyse is opgebouwd in vier delen: 

Deel I – Fundament en oorsprong 
De internationale normontwikkeling, Europese richtlijnen en nationale implementatie. 

Deel II – Toezicht, recht en macht 
De privatisering van opsporing, de rol van toezichthouders en de spanning met 
fundamentele rechten. 
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Deel III – Effectiviteit en maatschappelijke gevolgen 
Kosten, proportionaliteit, discriminatie en gedragsverandering. 

Deel IV – Systemische asymmetrie en toekomstperspectief 
De bredere context van financieel toezicht, geopolitieke spanningen en digitale 
ontwikkelingen zoals CBDC’s. 

Dit boek beoogt geen polemiek, maar analyse. Het uitgangspunt is niet dat toezicht 
overbodig is, maar dat elke ingrijpende bevoegdheid moet worden getoetst aan 
rechtsstatelijke beginselen van proportionaliteit, transparantie en democratische 
controle. 

Alleen door die toetsing kan het evenwicht tussen veiligheid en vrijheid duurzaam 
worden bewaakt. 
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1. De Wwft in context: van wet naar 

surveillancesysteem 

 

 

1.1 Inleiding 

Iedere betaling die we doen, van een kop koffie tot de huur van ons huis, wordt 
tegenwoordig automatisch gecontroleerd. Niet door de politie, maar door de bank. 
Achter de schermen beoordelen algoritmen of betaalgedrag afwijkt van wat als 
normaal wordt beschouwd. Wanneer een transactie als ongebruikelijk wordt 
aangemerkt, kan zij worden tegengehouden of gemeld bij de Financial Intelligence 
Unit (FIU).¹ 

Dit gebeurt onder de vlag van de Wet ter voorkoming van witwassen en financieren 
van terrorisme (Wwft).² Het doel van deze wet is op het eerste gezicht legitiem: het 
beschermen van de integriteit van het financiële stelsel en het voorkomen dat 
crimineel of terroristisch geld via banken wordt witgewassen. Banken kregen 
daarvoor een nieuwe taak: optreden als poortwachter van het financiële systeem. 

In de praktijk heeft deze taak een ingrijpend karakter gekregen. Wat begon als een 
instrument ter bestrijding van zware criminaliteit, is uitgegroeid tot een vorm van 
permanente financiële controle. Burgers, ondernemers en studenten worden 
structureel gescreend op afwijkingen van het verwachte patroon. Daarmee is de 
klassieke strafrechtelijke logica, iemand is onschuldig tot het tegendeel bewezen is, 
verschoven naar een systeem waarin voortdurend moet worden aangetoond dat 
gedrag verklaarbaar is. 

1.2 De oorsprong van de Wwft 

De Wwft vindt haar oorsprong in internationale afspraken. In de jaren tachtig nam 
wereldwijd de bezorgdheid toe over drugsgeld en georganiseerde misdaad. In 1989 
richtten de G7-landen de Financial Action Task Force (FATF) op, een 
intergouvernementeel orgaan dat standaarden ontwikkelde ter bestrijding van 
witwassen en terrorismefinanciering.³ 

Deze aanbevelingen vormden de basis voor de Europese anti-witwasrichtlijnen 
(AMLD’s), die sinds 1991 in opeenvolgende fasen zijn vastgesteld.⁴ Nederland koos 
daarbij voor een opvallend ruim toezichtmodel. Waar veel landen zich beperken tot 
het monitoren van verdachte transacties, hanteert Nederland het bredere criterium 
van de ongebruikelijke transactie. 

Dat verschil is fundamenteel. Een verdachte transactie veronderstelt een concreet 
vermoeden van strafbaar handelen. Een ongebruikelijke transactie hoeft slechts af te 


