M @ Wachtwoorden boek

Wat is een sterk wachtwoord?

Wachtwoordzin
Een handige optie om een krachtig wachtwoord te bedenken, is een
wachtwoordzin. Hoe langer je er zin maakt, hoe meer onvoorspelbaar het
wachtwoord wordt. Verder is het verstandig om altijd gebruik te maken
van kleine letters, hoofdletters, tekens en cijfers.

Hoe maak je een wachtwoordzin?
Een wachtwoordzin kun je maken door de eerste letter van elk woord van
een favoriete zin te gebruiken. Vervolgens voeg je er cijfers en tekens aan
toe. Bijvoorbeeld: "lk word niet gek van huiswerk maken!" kan "iwngvH3m!
worden. Zorg voor minstens 12 tekens.
Mocht je het nog interessanter maken, kunnen letter door cijfers of tekens
vervangen worden. Bijvoorbeeld lwn9vH3m!

Unieke wachtwoorden
Waarom zijn unieke wachtwoorden belangrijk? Zodat bij een eventuele hack
geen andere accounts meteen in gebruik kan worden genomen. En vanaf 12
tekens is het met de combinatie van kleine letters, hoofdletters, tekens en
cijfers bijna onmogelijk om je wachtwoord te kraken.

Tweetraps-verificatie
Door tweetrapsverificatie te gebruiken, maakt dit het lastiger voor een
hacker om in te loggen. Voorbeelden van twee stapsverificatie zijn: een
code via sms-bericht, via een smartphone app of e-mail bericht.

Er is plek voor 300 wachtwoorden. Achterin je boek kun je dit eventueel
bijhouden in een index voor overzicht.
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