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Toekomstbeelden
Wat zijn de belangrijkste data-vraagstukken voor de toekomst? Tussen de 
hoofdstukken door zijn bijdragen van experts opgenomen die met  
antwoorden en toekomstbeelden komen:
 
Dirk Helbing over een alternatieve digitale revolutie, pag. 22
Djeevan Schiferli over persoonsgebonden advies, pag. 24
Jeroen Dijkxhoorn over de toekomst van persoonsgegevens, pag. 26
Jeroen van den Hoven over Big Data en ethiek, pag. 43
Maurits Kreijveld  over blockchain en prediction markets, pag. 46
Emma AI over de toekomst van AI, pag. 48
Mireille Hildebrandt over persoonlijke digitale assistenten, pag. 70
Eric van Tol over Big Data en de dienstensector, pag. 72
Rogier Creemers over het sociale kredietsysteem in China, pag. 74
Maurits Martijn over de dag dat Google valt, pag. 91 
Theo de Vries over de onomkeerbaarheid van ICT, pag. 93
Marijn Janssen over Big Data en de maakbare samenleving,  pag. 110
Brenno de Winter over Big Data als privacykans, pag. 112
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voorwoord 						   
		
Bij nagenoeg alles wat we doen genereren we data. Of het nu gaat over een bezoek aan 
de dokter, boodschappen doen of een reis plannen en maken, bij al deze activiteiten 
worden data gegenereerd die vervolgens ook weer ergens worden opgeslagen. Al deze 
data brengen ons nieuwe mogelijkheden in de vorm van diensten en services, maar 
er ontstaan ook ethische dilemma’s rond eigenaarschap en gebruiksrecht. Zo kan het 
vrij beschikbaar maken van medische dossiers helpen om resultaten van klinische stu-
dies te vergelijken, maar wanneer verzekeraars hier ook toegang toe hebben kan dat 
leiden tot selectief uitsluiten van mensen of duur maken van bepaalde verzekeringen. 
Daarnaast geeft het bezit van data een zekere manipulatieve macht die zich uiteindelijk 
ook kan uiten in de vorm van geopolitieke spanningen. Er zijn in dit opzicht voldoende 

voorbeelden van regeringen die inzicht in (internet-)data van burgers 
gebruiken om bepaalde bevolkingsgroepen te controleren en 

te onderdrukken. 
Op dit moment worden data vooral ingezet om 

gevraagd en ongevraagd op de persoon toegespitste 
proposities te doen. Dat kan variëren van slimme 
weekaanbiedingen van de supermarkt tot reisaan-
biedingen die in de vorm van pop-ups als lastige 

horzels je beeldscherm blijven bevolken. Je kunt dit 
meestal met enige moeite uitzetten, maar de balans 
tussen nut en nuisance is niet voor iedereen hetzelfde. 
Er zijn ook voorbeelden van websites waarop patiën-
ten (maar soms ook artsen) slim doktertje spelen door 
gegevens te delen en daarmee tot een snelle en betere 

diagnose te komen. Door gebruik te maken van de ken-
nis en ervaringen van velen biedt Big Data zeker aanvul-

lende mogelijkheden ten opzichte van de huidige medische 
praktijk. Dit is de situatie van vandaag; de grote vraag 

is echter waar het in de toekomst naartoe gaat met 
onze data, ofwel “data, quo vadis?” 

In deze toekomstverkenning hadden 
we te maken met een lastig dilemma: 

gaat het nu om de data als zodanig of 
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zijn het juist de handige bewerkingen die maken dat deze data waardevol zijn? Mijn 
persoonlijke beeld hierbij is toch vooral dat data gezien kunnen worden als de noodza-
kelijke brandstof voor allerlei slimme bewerkingen. De eerste echte grote stappen die we 
hierbij zien hebben te maken met deep learning en artificial intelligence. In het geval van 
deep learning zijn eerder gegenereerde real-life data de toets voor een systeem. Door het 
kunstmatig gegenereerde antwoord steeds te vergelijken met de werkelijkheid treedt een 
leereffect op waarmee het vervolgens mogelijk is om steeds betere antwoorden of voor-
spellingen te geven. Ook kan hiermee steeds beter worden ingespeeld op een situatie-
specifieke context. Dit alles maakt het systeem steeds ‘intelligenter’.

Waar gaan we uiteindelijk naartoe? Hierover lopen de meningen nogal uiteen. Zelf 
zie ik data als het vehikel waarmee we uiteindelijk de grens tussen mens en machine zul-
len slechten. Technieken als deep learning zijn hiervoor cruciaal, maar ook de verbin-
ding tussen neurowetenschappen, high-techsystemen en (nano)materialen zal hiervoor 
van groot belang zijn. Wanneer we ons brein draadloos zouden kunnen koppelen met 
datasystemen en informatie uit ons brein zowel kunnen zenden als ontvangen, levert 
dit ongekende mogelijkheden op. Het zal duidelijk zijn dat de ethische dilemma’s die 
we nu rond data zien alleen maar heftiger naar voren zullen komen. Zo verwacht ik 
dat een belangrijk dilemma zal ontstaan rond de vraag op welk gebied systemen beslis-
singen zullen gaan overnemen van de mens; het besturen van een auto of een vliegtuig 
is nog wel te overzien, maar het bepalen van een medisch behandelplan (of misschien 
wel juist het stoppen daarvan) door een artificieel systeem zal al minder snel worden 
geaccepteerd.

In deze toekomstverkenning worden een aantal beelden geschetst over hoe de 
wereld er ten aanzien van data en daaraan gerelateerde zaken over 25 jaar uit zou kun-
nen zien. Backcasten van deze toekomstbeelden naar het nu maakt het voor onderzoe-
kers en beleidsmakers mogelijk langetermijnscenario’s te ontwikkelen om ons daarmee 
tijdig voor te bereiden op een sterk veranderende toekomst. 

Ik wens u heel veel leesplezier, waarbij ik ervan overtuigd ben dat het voorliggende 
boekwerk u zal aansporen tot creatief denkwerk.

Jos Keurentjes  
Chief Scientific Officer, en lid van Raad van Bestuur TNO
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samenvatting
We leven in tijden van digitale overvloed 
en de digitalisering van onze wereld lijkt 
geenszins af te nemen. De hoeveelheid 
data op aarde verdubbelt zich nu iedere 
tweeëneenhalf jaar en de snelheid waar-
mee dit gebeurt neemt toe. Binnen tien 
jaar zijn er naar verwachting zo’n 150 mil-
jard sensoren via netwerken verbonden en 
de hoeveelheid data die hiermee geprodu-
ceerd wordt komt met nieuwe ambities. 
Nieuwe technologie brengt de mogelijk-
heid om alles wat we zien, doen, horen, 
denken en uitspreken te digitaliseren. Het 
antwoord op de vraag ‘wat kunnen we niet 
in data vatten?’, moet onder voortschrij-
dend inzicht steeds worden aangepast. 

Deze publicatie presenteert de uitkom-
sten van een toekomstverkenning naar de 
sociale impact van Big Data. Aan de hand 
van de resultaten van interdisciplinaire 
foresight-workshops, tientallen interviews 
met experts en externe bijdragen van der-
tien vooraanstaande denkers schetst de 
publicatie een palet aan toekomstbeelden 
met belangrijke datavraagstukken voor 
morgen, maar ook voor vandaag. Uit de 
toekomstbeelden en scenario’s komen 
een aantal belangrijke lessen naar voren: 

Kennisbescheidenheid. Met de opkomst 
van datatechnologie die rekenkracht, 
opslag en algoritmische nauwkeurigheid 
maximaliseert, krijgen we nieuwe gereed-
schappen om naar de wereld te kijken en 
daarmee een goudmijn aan kansen om 
tot meer kennis te komen. Toch is er een 

noodzaak voor kennisbescheidenheid. 
Zelfs als we met duizenden data-elemen-
ten – waaronder genetische informatie, 
locatiedata en een goed gevuld profiel – 
conclusies willen trekken over mensen 
moeten we beseffen dat de analyse onjuist 
kan zijn en niet blind vertrouwen op data-
technologie. Big Data verleidt ons om te 
denken dat we een objectief oordeel over 
een persoon kunnen vellen. Het is in een 
tijdperk van Big Data belangrijk de morele 
autonomie van de mens te beschermen 
en mensen, ongeacht de data, eigen 
keuzes te laten maken en hun vrijheid te 
bewaken. 

Mens centraal. “Als je niet betaalt voor een 
dienst ben jij niet de consument maar het 
product”, stelde Andrew Lewis. Een kritiek 
punt in onze relatie met organisaties die 
data over ons vastleggen is dat men niet 
goed begrijpt dat onze data verhandeld 
worden, hoe dit gebeurt en wat de waarde 
van onze data is. De in deze publicatie 
gepresenteerde machtscenario’s presen-
teren alternatieve datamodellen die laten 
zien dat decentralisatie van datadiensten 
zowel materiële als immateriële waarde 
zou kunnen opleveren voor gebruikers en 
de samenleving. 

Nederland, dataland? Datagedreven 
technologie kan een belangrijke motor 
zijn voor economische groei en sociale 
vooruitgang. Hiervoor zullen het bedrijfs-
leven, het maatschappelijk middenveld, 
de overheid en de wetenschap moeten 
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samenwerken om zowel aandacht voor 
technologie als gepaarde risico’s te heb-
ben. De spanning die nu ervaren wordt 
tussen Big Data à la Silicon Valley en onze 
eigen grondrechten zou een uitgangspunt 
kunnen bieden om lokaal tot nieuwe infra-
structuur, data-applicaties, en intelligente 
systemen te komen die lokale waarden 
en de bescherming van de mens en eigen 
data centraal stellen.

Big Data en pluraliteit. In het Big Data-
veld is meer behoefte aan meerstemmig-
heid. Niet alleen in de discussie over het 
fenomeen, maar ook in de ontwerpfase, 
op bestuursniveau, in het aanstellen van 
ethische commissies is diversiteit wense-
lijk. Als we dit niet doen riskeren we  dat 
machines, misschien wel heel welden-
kende machines, een afspiegeling worden  
van een klein gedeelte van de samenle-
ving en bij anderen juist weerstand zullen 
oproepen. We zouden juist het pluralisme, 
wat we in onze samenleving als belang-
rijke waarde bestempelen, in onze syste-
men moeten inbouwen. We zijn gebaat bij 
de wisdom of crowds, ook als de crowd 
voor een gedeelte uit slimme systemen 
bestaat. 

Bewust van onbewuste intelligentie. 
Hoewel de realisatie van superintelli-
gentie volgens de meeste KI-experts nog 
toekomstmuziek is, zien we de komende 
jaren overal om ons heen nieuwe intelli-
gentie opduiken. Sprekende huiskamers, 
denkende straatverlichting en persoonlijke 

digitale assistenten staan in de virtuele rij 
om u van dienst te zijn. Intelligente zelfle-
rende systemen zijn op komst en gebrui-
kers en zelfs bedenkers van dit soort syste-
men zullen steeds minder grip hebben op 
de output hiervan. We hebben te maken 
met steeds autonomer wordende intelli-
gente machines en moeten leren anticipe-
ren op interactie met deze non-organische 
intelligentie. 

Big Data schept hoge verwachtingen voor 
vele domeinen; van de zorg tot landbouw, 
onderwijs tot milieu, van de financiële sec-
tor tot transport. Hoewel er veel over Big 
Data geschreven is en veel organisaties 
de mogelijkheden en beperkingen verken-
nen ontbreekt er, vooral in de Nederlandse 
context, een verkenning naar de impact 
van deze technologie op de lange termijn.  
Wat ontbreekt zijn alternatieve beelden 
van onze samenleving, onze organisa-
ties en onze overheden waarin verkend 
wordt hoe ze aan de hand van Big Data-
technologie op geheel andere wijze zou-
den kunnen werken of worden ingedeeld. 
Welke bestuurstaken nemen algoritmes in 
de toekomst over? Zou persoonlijke infor-
matie persoonlijk eigendom kunnen wor-
den waaraan individuen kunnen verdie-
nen? Hoe definiëren we privacy in 2040? 
In het beantwoorden van dergelijke vragen 
en het creëren van toekomstbeelden die 
ons alternatieve toekomsten helpen ver-
beelden ligt de kracht en meerwaarde van 
deze publicatie.
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The world is one big data problem. 
Andrew McAfee

1. data als dna	
We bouwen aan een nieuw universum. Bit voor bit digitaliseren we onze wereld en slaan 
deze op in virtuele ruimte. Volgens de Italiaanse schrijver Italo Calvino werken we aan 
‘het geheugen van de wereld’, een volledig digitale kopie van onze fysieke wereld. En 
we gaan verder dan kopiëren. We maken modellen van onze wereld waarin we simu-
leren hoe het weer is, hoe het was en hoe het zal zijn. We maken bedrijfsmodellen om 
grip te krijgen op logistiek, orders en productie. Financiële modellen helpen ons bij het 
maken van investeringen. Misdaadmodellen voorspellen waar een volgende overval zal 
plaatsvinden. We scheppen digitale werelden met het doel om meer grip te krijgen op 
onze eigen werkelijkheid. En onze eigen werkelijkheid wordt steeds digitaler. Een steeds 
groter deel van onze communicatie is digitaal, we spenderen meer tijd online, onze 
huishoudens en bedrijven zijn virtueel verbonden en ons digitale alterego wordt actief 
of passief samengesteld.

In honderden databases, waarvan u de meerderheid waarschijnlijk niet kent, is 
informatie over u opgeslagen. Uw mailbox archiveert een belangrijk gedeelte van uw 
correspondentie en contacten, veelal met voornaam, achternaam, e-mailadres, tele-
foonnummer en beroep. Locatiedata toont waar u de afgelopen maanden van dag tot 
dag bent geweest. Ongemerkt produceert u een lange lijst van zoekresultaten en browse-
geschiedenis, vaak tientallen registraties per dag, die inzicht geven in uw voorkeuren, 
meningen, kennis, uw carrière en sociale contacten. De data is persoonlijk:

Uw volledige naam. Huisadres. Foto’s. Video’s. Emailadressen. BSN-
nummer. Paspoortnummer. IP-adressen. Kentekenbewijs. Gedigitaliseerd 
profiel van uw gezicht, vingerafdrukken, schrift. Creditcardnummers. 
Geboorteplaats. Genetische Informatie. Telefoonnummers. Inlognamen. 
Leeftijd. Geboortedatum. Naam van uw werkgever. Uw professionele 
geschiedenis. Uw medische dossiers. Geslacht. Etnische achtergrond. Uw 
strafblad. Cookies. Contacten. Status-updates. Gedachten. Gevoelens. 

Big Data-toepassingen zorgen ervoor dat deze lijst zich constant uitbreidt. Aan de hand 
van deze informatie, krachtige algoritmes en snelle datasystemen worden nieuwe ver-
halen over u gemaakt. Bent u geneigd een product te kopen, heeft u een groot sociaal 
netwerk, bent u geschikt voor een bepaalde baan en hoe communiceert u? Data worden 
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steeds meer gezien als een blauwdruk van ons gedrag, als de behavioristische variant op 
DNA. Als je genoeg data hebt kun je inzicht krijgen in de manier waarop een organisa-
tie functioneert of een mens handelt, spreekt, slaapt of stemt. Je kunt met data in kaart 
brengen wat de geschiedenis is van iemands doen en laten en als je voldoende weet kun 
je een poging doen de toekomst te voorspellen. Deze informatie heeft invloed op onze 
levens: we worden aan de hand van data-analyses gefouilleerd op luchthavens, komen in 
aanmerking voor korting op bepaalde producten, krijgen banen aangeboden of worden 
versierd op het net. 

Het proces is in zekere zin onomkeerbaar. Zelfs als u uw e-mailaccounts nu zou 
sluiten, uw sociale-media profielen zou opzeggen en van het digitale netwerk zou ver-
dwijnen, blijft u nog jaren bestaan in de digitale ruimte. 

Meer data
De digitale ruimte dijt uit en doet dit met toenemende snelheid. Er gaat per seconde 
meer informatie over het internet dan twintig jaar geleden op het hele net te vinden 
was. Per minuut worden er meer dan 150 miljoen e-mails verzonden en 300 uur aan 
video-materiaal op YouTube gezet. Naar schatting hebben we meer bits opgeslagen dan 
er sterren zijn in het fysieke heelal. 

Er is zoveel data dat we niet exact weten hoeveel het is. Velen hebben geprobeerd 
om een getal te geven aan de hoeveelheid informatie die bestaat. Martin Hilbert van de 
University of South California is hiervan een van de meest vooraanstaande onderzoe-
kers. Hilbert schat dat we gedurende de afgelopen dertig jaar iedere tweeëneenhalf jaar 
een verdubbeling van digitale informatie hebben gezien. Dit komt neer op een totaal 
aantal van 10 zettabyte in 2016, waarbij een zettabyte in cijfers wordt uitgedrukt als 1021 

ofwel 1.000.000.000.000.000.000.000 bytes (Hilbert 2016). Deze hoeveelheid is moeilijk 
te bevatten. Als het op dvd’s zou worden gezet en we zouden die dvd’s stapelen dan zou-
den we vijf stapels krijgen die allemaal tot de maan reiken.

Megabyte 1.000.000 bytes

Gigabyte 1.000.000.000 bytes

Terabyte 1.000.000.000.000 bytes

Petabyte 1.000.000.000.000.000 bytes

Exabyte 1.000.000.000.000.000.000 bytes

Zettabyte 1.000.000.000.000.000.000.000 bytes

Yottabyte 1.000.000.000.000.000.000.000.000 bytes


