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VOORWOORD VAN DE PROMOTOR

De media herdenken deze zomer de vijftigste verjaardag van de Summer of Love.
De generatie die het wonderjaar 1967 bewust - zij het bij momenten misschien in
een roes — heeft meegemaakt en overleefd, begint ook stilaan met het uitsterven.
Dus is het hoog tijd voor reflectie, voor een balans van wat er sindsdien wel en
niet is veranderd. Wat meteen opvalt: in het gidsland dat de VS toen meer dan
ooit was, waren er grote interne spanningen: over de Vietnamoorlog, maar ook
over rassenrelaties en burgerrechten. Grote twijfels rezen over wat de overheid
wel of niet mocht doen en over hoe fundamentele vrijheden juridisch best wor-
den beschermd tegen een overheid die misschien niet altijd correct of onpartijdig
optreedt: debatten van toen blijven een halve eeuw later pijnlijk actueel. Misschien
is dat gewoonweg omdat het gaat over een thema met eeuwigheidswaarde, over
een wezenlijke en nooit eindigende evenwichtsoefening voor elke georganiseerde
samenleving en zeker voor een die beweert of ambieert om een rechtsstaat te zijn.

In 1967 gebruikte het Amerikaanse Hooggerechtshof in het beroemde arrest
Katz, over het stiekem afluisteren door de overheid in een telefoonhokje op de
openbare weg, de gevleugelde woorden die de essentie van heel dit boek van Char-
lotte Conings vatten: de grondwettelijke bescherming tegen onredelijke zoekin-
gen en beslagen, het Vierde Amendement bij de Amerikaanse Grondwet, “protects
people, rather than places”.

Een van de belangrijkste ontwikkelingen in de vijf op dat arrest volgende decen-
nia is de digitalisering van het dagelijks leven. Van de productielijn in de fabriek
tot het werk op kantoor, van de communicatie met de eigen kinderen tot de eerste
contacten met onbekenden, van vliegtuigreservatie tot het streekbusticket, van
de elektronische vingerafdruk aan de ingang van de fitnessclub tot MRI-scan-
resultaten bij de dokter: de digitalisering, met al haar voordelen maar ook haar
gevaren, heeft een enorme vlucht genomen. Het maakt ook van de zoektocht naar
de juridische en zo mogelijk ook de feitelijke waarheid, d.w.z. van de bewijsgaring
in de strafprocedure steeds meer een groot proces van digitale informatieverza-
meling en -verwerking.

De digitalisering ondergraaft de logica achter de historische waarborgen bij zoe-
kingen, waarbij de mate van rechtsbescherming vaak gekoppeld is aan de plaats
waar de overheid speurt (bv. de privéwoning of een openbare plaats) of aan de
communicatiemiddelen die ze onderschept (brieven, telefoongesprekken). Een
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Voorwoord van de promotor

Katz-revolutie dringt zich op, nu de digitalisering informatie over mensen en hun
activiteiten heeft ‘gedematerialiseerd’ en ‘gedelokaliseerd’. Het medisch dossier
ligt niet in een gesloten kast op het kabinet van de dokter, maar zit ergens ‘in de
cloud’ van een elektronische dienstenverlener en kan vanop talloze plaatsen wor-
den geraadpleegd. De persoonlijke foto’s zitten niet in een album thuis, maar op
de smartphone die men overal met zich meedraagt.

Daarnaast hebben de traditionele regels veel aandacht voor de eerste vergaring
van informatie door politie of justitie, maar veel minder voor wat er achteraf wel
of niet met die informatie mag gebeuren of voor de opslag of vernietiging ervan.
Terwijl de digitalisering net hergebruik of koppeling van voor andere doelen ver-
gaarde informatie erg vergemakkelijkt.

Natuurlijk bleef de Belgische wetgever niet blind voor de digitalisering: de Afluis-
terwet liet ook onderschepping van andere vormen van telecommunicatie toe en
de wet op de informaticacriminaliteit uit het symbooljaar 2000 bevatte een speci-
fiek regime voor databeslag en zoekingen in computers.

Nu is de interactie tussen de fysieke en de digitale wereld zo groot geworden dat
het niet langer opgaat de ICT-wereld als een specifieke niche al te zeer met eigen,
afwijkende regels te behandelen. In haar doctorale scriptie, waarvan dit boek een
geiipdatete versie is, ging Charlotte Conings daarom op zoek naar ‘een coherent
regime voor strafrechtelijke zoekingen in de fysieke en digitale wereld’. Het was
een ambitieus opzet, maar ze slaagde met brio.

Om tot een eigen voorstel te komen, heeft ze eerst wel de uiteenlopende regimes
voor allerlei varianten van zoekingen tegen het licht gehouden. De lezer krijgt dus
een gedetailleerde stand van zaken over het bestaande recht, met de verschillende
visies in rechtspraak en rechtsleer over betwiste materies. Vanzelfsprekend bestu-
deert ze ook de wezenlijke, maar niet altijd even overzichtelijke rechtspraak van
het Europees Hof voor de Rechten van de Mens. Dat fluit in deze snel evoluerende
materie niet zelden de wetgevers en rechters van lidstaten terug omdat ze te ver
zijn gegaan, maar sommeert soms net zo goed om méér te doen bij de bestrijding
van ernstige criminaliteit.

In de Belgische literatuur over de aanpak van criminaliteit in een digitaliserende
wereld is dit boek echt een mijlpaal. Niet zelden is die literatuur immers ingegeven
door pragmatische reacties op concrete incidenten, nu eens slaat alarmisme over
Big Brother door en vergiftigt dat het debat, dan weer fungeert rechtsleer lou-
ter als spreekbuis van onderzoekers die een persoonlijke of institutionele agenda
trachten door te drukken. De grote verdienste van dit boek is dat het vanuit een
echte academische vrijheid is geschreven en aantoont waarom goede rechtsleer zo
waardevol kan zijn voor het beleid en de rechtspraktijk. Op basis van een gron-
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Voorwoord van de promotor

dige kennis en ontleding van de fundamentele beginselen waarop het systeem
steunt, de mensenrechtelijke verplichtingen en met het nodige inzicht in de tech-
nologische context, heeft ze een nieuw evenwicht gezocht en gevonden. Niet de
plaats waar de speurders zoeken of de drager van de informatie, maar het al dan
niet indringend karakter van de zoeking bepaalt de drempels en controlemecha-
nismes. De auteur biedt daarbij opmerkelijk weerwerk tegen de sluipende mar-
ginalisering van de onathankelijke rechter als controle-instantie. Doch de kern-
idee is dat, om zinvol te zijn en ook omdat het nodig is voor de bescherming van
mensen, van hun rechten en dus ook van de maatschappij, zoekingen wel op een
efficiénte wijze moeten kunnen gebeuren. Nodeloze bureaucratie of onwerkbare
regels zijn taboe. Technologische modernisering van politie en justitie een must.

Het valt daarom te betreuren dat de Belgische wetgever, die op het einde van
2016 een verregaande modernisering van het wettelijk kader voor speurwerk in
de elektronische context heeft doorgevoerd, slechts voor enkele vaststellingen en
suggesties van Charlotte Conings oog heeft gehad. Helaas deinsde hij terug voor
een dergelijke grote, coherente hervorming van alle regels over zoekingen. Het
wetgevend oplapwerk heeft onmiskenbaar verdiensten in het licht van de tech-
nologische evolutie en het verhelpt een aantal concrete problemen waarmee de
onderzoekers in de praktijk kampten, maar het heeft zeker geen evenwichtig sys-
teem opgeleverd dat echt toekomstbestendig is.

Deze na de verdediging van het proefschrift aangebrachte fundamentele wets-
wijziging is wel in dit boek verwerkt en de nieuwe regels worden, waar nodig,
kritisch besproken. Men kan alleen hopen dat de auteurs van het langverwachte
nieuwe Wetboek van Strafprocedure niet door hetzelfde kortetermijndenken
worden geplaagd.

De Europese instellingen hebben alvast wel oor naar wat in het puike slotluik van
dit boek staat: de zoektocht naar een evenwicht tussen praktische haalbaarheid,
efficiénte en rechtsbescherming in een wereld waar massaal grensoverschrijdend
gegevensverkeer de traditionele noties van staatssoevereiniteit op het vlak van
strafprocedure op de proef stelt. Terwijl velen zich beperken tot het beschrij-
ven of opwerpen van de problemen, biedt Conings een oplossing. Op basis van
een stevige theoretische onderbouw legt ze een coherente set van ankerpunten
voor rechtsmacht vast. Die zou zowel de burgers en de speurende overheid als
de internetdienstenindustrie meer rechtszekerheid en rechtsbescherming geven.
Zowel de Raad als de Europese Commissie werken aan modernere rechtsmachts-
regels, die grensoverschrijdende strafprocesrechtelijke medewerkingsplichten en
zoekacties op het internet vergemakkelijken zonder de rechtsbescherming van
individuen onterecht op te offeren. De Leuvense ideeén en voorstellen lijken bij
de EU-instellingen en bij een aantal regeringen stilletjes aan wortel te schieten.
Beleidsimpact bij een dermate fundamentele kwestie is natuurlijk een reusachtige
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Voorwoord van de promotor

pluim op de hoed van een jonge onderzoekster, die het aandurft gezond ambitieus
te zijn.

Kortom, dit boek is sterk aanbevolen voor wie wil nadenken over de evenwichten
in de hedendaagse strafprocedure en in die van de toekomst. Men vindt er oplos-
singen voor problemen uit de dagelijkse praktijk en misschien zelfs voor proble-
men waar men niet aan had gedacht, maar die er wel degelijk zijn.

In dit boek vindt de lezer dus al wat hij zoekt en wellicht nog meer. Of Charlotte
Conings nu ook het evenwicht tussen efficiéntie en rechtsbescherming, waar we al

sinds de Summer of Love naar op zoek waren, echt heeft gevonden, moet die lezer
beoordelen. We vinden alvast dat weinigen er dichter bij komen.

Prof. dr. Frank VERBRUGGEN
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VOORWOORD VAN DE AUTEUR

Kijkt u wel eens naar realityprogramma’s als “De huisdokter” en “Help, mijn man
is een klusser”? De verhaallijn is nogal eentonig: de man belooft verbouwingen,
maar voert ze niet altijd even consequent uit. De vrouw zit met de handen in het
haar en kiest uiteindelijk voor een hulplijn, die in minstens één kamer probeert
aan te tonen hoe het ook anders kan. De kijker denkt dan wel eens: “hoe heeft die
man het toch zo ver kunnen laten komen?”. Dat gevoel durft ook de strafrechtju-
rist al eens te overvallen wanneer hij zich een weg probeert te banen in de regels
van het strafproces. Het gaat niet goed met het strafvorderlijk huis. Dat hebben
al velen in het verleden vastgesteld. De wetgever blijkt een slechte klusser. Een
aantal veelbelovende pogingen tot vernieuwing leidden steevast tot slechts enkele
verbeteringen. De huidige regering lijkt opnieuw vastberaden om het huis nu toch
maar eens de flinke opknapbeurt te geven die het verdient. Misschien maar net op
tijd, voordat ook Vrouwe Justitia radeloos achterblijft.

Het idee om alvast een kamer onder handen te nemen als model, lijkt zo slecht
nog niet. Dit onderzoek focust daarom alvast op de regels over de zoeking naar
bewijsmateriaal. Waar een klassiek-modern interieur erg hip kan zijn, blijkt al
snel dat overdaad ook in die combinatie schaadt. De opeenstapeling van regels
doorheen de tijd doet eerder denken aan een vorm van “extreme verzamelwoede”.
Met de nieuwe wet over IT-onderzoek heeft de wetgever recent bovendien nog een
aantal moderne meubels aan het interieur toegevoegd. Het lijkt echter beter de
kamer eens volledig te strippen, een muur uit te breken als het moet. De overvolle
en donkere kamer zou dan kunnen worden omgevormd tot een ruime omgeving
met lucht en licht, waar iedereen, ook de kijker, zich uiteindelijk beter bij voelt.

Wijzigingen werden bijgehouden tot 1 mei 2017.
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