
viiIntersentia

TABLE OF CONTENTS

ACKNOWLEDGEMENTS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . v

INTRODUCTION: PRIVACY AND THE CRIMINAL LAW
ERIK CLAES, ANTONY DUFF, SERGE GUTWIRTH . . . . . . . . . . . . . . . . . . . . . . . . . . 1

PART ONE.
PRIVACY AND THE SUBSTANTIVE CRIMINAL LAW

1. THE VALUE OF PRIVACY
DAVID ARCHARD . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

2. PRIVATE LIVES AND PUBLIC RULES
SANDRA MARSHALL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

3. PRIVACY AND IDENTITY
MIREILLE HILDEBRANDT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

1. The Gift of Privacy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43
2. Defining Privacy: Concept, Phenomenon, Right or Value . . . . . . . . . . . . . . . 44
3. Privacy and Information . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

3.1. The Information of Embodied Space . . . . . . . . . . . . . . . . . . . . . . . . . . . 46
3.2. Identification Technologies; Sensory and Cognitive Access . . . . . . . . . 47

4. Virtual Identity: A Central Aspect of Privacy . . . . . . . . . . . . . . . . . . . . . . . . . . 50
4.1. Privacy, Identification and Identity-building . . . . . . . . . . . . . . . . . . . . . 50
4.2. Narrative Identity: Sameness and Selfhood . . . . . . . . . . . . . . . . . . . . . . 51
4.3. Virtual and Actual Identity; Correlatable Humans and

Correlated Data Subjects . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
5. Privacy and the Public/private Divide . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

5.1. Public Debate in the Private Sphere; Private Life in the
Public Sphere . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

5.2. Privacy as a Public Good . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56
6. Conclusion: Privacy, Identity and the Criminal Law . . . . . . . . . . . . . . . . . . . 57



Table of Contents

viii Intersentia

PART TWO.
PRIVACY AND THE CRIMINAL PROCESS

4. PRIVACY, DATA PROTECTION AND LAW ENFORCEMENT.
OPACITY OF THE INDIVIDUAL AND TRANSPARENCY OF
THE POWER

PAUL DE HERT & SERGE GUTWIRTH . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61

Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61
1. Principles of the Democratic Constitutional State . . . . . . . . . . . . . . . . . . . . . . 63

1.1. The Recognition of Human Rights in Their Double Function . . . . . . . 63
1.2. The Rule of Law . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65
1.3. Democracy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66

2. The Democratic Constitutional State and the Invention of Two
Complementary Legal Tools of Power Control . . . . . . . . . . . . . . . . . . . . . . . . 67
2.1. Limiting Power through Opacity Tools . . . . . . . . . . . . . . . . . . . . . . . . . 67
2.2. Channelling Power through Transparency Tools . . . . . . . . . . . . . . . . . 69

3. Privacy as a Tool of Opacity (Creating Zones of Non-interference) . . . . . . . 71
3.1. The Negative Role of Privacy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71
3.2. The Positive Role of Privacy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72
3.3. The Non-absolute Nature of Privacy . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

4. Data Protection as a Tool of Transparency . . . . . . . . . . . . . . . . . . . . . . . . . . . 76
4.1. Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76
4.2. The Rationale Behind Data Protection . . . . . . . . . . . . . . . . . . . . . . . . . . 77
4.3. Data Protection as an Opacity Tool? . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78
4.4. The Charter of Fundamental Rights of the European Union . . . . . . . . 80

5. The Shift from Opacity towards Transparency in European Human
Rights Law . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82
5.1. European Human Rights Law and the Legality Requirement . . . . . . . . 82
5.2. The Success of the Legality Requirement . . . . . . . . . . . . . . . . . . . . . . . . 85
5.3. A Critical Comment about the Strasbourg Focus on the Legality

Requirement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86
5.4. The Danger of Proceduralisation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87
5.5. A Requirement Fundamental to Opacity: Necessary in a

Democratic State . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 91
6. Combining Privacy and Data Protection . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93

6.1. Ombining the Tools . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93
6.2. Determining the Switch . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 96
6.3. An Example: Camera Surveillance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 97



Table of Contents

ixIntersentia

6.4. A Second Example: Passenger Profiling . . . . . . . . . . . . . . . . . . . . . . . . . 99
6.5. Workable Criteria? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101

7. Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 102

5. POWER AND THE VALUE OF PRIVACY
VICTOR TADROS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 105

1. Prohibition and Regulation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 107
2. Privacy, Liberty and Power . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 109
3. Intimacy and the Value of Privacy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 113
4. Is Data Protection Just a Transparency Tool? . . . . . . . . . . . . . . . . . . . . . . . . 116
5. Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119

6. THE GLASS MAY BE HALF-FULL OR HALF-EMPTY, BUT IT
IS DEFINITELY FRAGILE

FRANK VERBRUGGEN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 121

1. A Fruitful Workshop Left the Grumpy Man on the Balcony with
Few Rotten Tomatoes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 121

2. Privacy Good, Data Processing Not Bad . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 123
3. Does Strasbourg Jump to Legality, Forgetting about Legitimacy? . . . . . . . . 125
4. Back to Basics in Defining Privacy? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 127
5. The Classic Tale of the Half Full and the Half Empty Glass? . . . . . . . . . . . . 130
6. Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 133

PART THREE.
PRIVACY AND CRIMINAL PUNISHMENT

7. SECRETS OF THE SELF: PUNISHMENT AND THE RIGHT TO
PRIVACY

BARBARA HUDSON . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 137

Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 137
1. Juridical and Disciplinary Penality . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 141
2. Remorse and Responsibility: Interrogating the Self . . . . . . . . . . . . . . . . . . . . 148
3. Conclusion: Human Rights and Legal Guarantees . . . . . . . . . . . . . . . . . . . . 152
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 157



Table of Contents

x Intersentia

8. PUNISHMENT AND THE PLURALITY OF PRIVACY INTERESTS
LUCIA ZEDNER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163

Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163
1. What is Privacy? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 164
2. Punishment as a Loss of Rights . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 165
3. Privacy as Context Dependent . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 167
4. What Principles Should Apply? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 168
5. Penal Paradigms and Privacy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 169

5.1. Retributivism . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 170
5.2. Restorative Justice . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 171
5.3. Therapeutic Jurisprudence – the New ‘New Rehabilitation’? . . . . . . . 173
5.4. Incapacitation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 174

6. Privacy Implications of New Penal Technologies . . . . . . . . . . . . . . . . . . . . . 175
7. Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 177
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 177

9. RESTORATIVE JUSTICE AND THE RIGHT TO PRIVACY
ERIK CLAES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 181

1. Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 181
2. Does Privacy Deserve to be Accorded the Status of a Human Right? . . . . . 183
3. Privacy and the Fragility of Personhood . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 185
4. Restorative Justice and Privacy Interests . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 189
5. Privacy Interests Have a Common Theme . . . . . . . . . . . . . . . . . . . . . . . . . . . 191
6. Restorative Justice and the Right to Privacy in a Democratic

Constitutional State . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 193
7. Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 194
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 195

LIST OF THE CONTRIBUTORS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 197




