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Woord vooraf

De rol die software speelt in het leven van miljoenen mensen, is nauwelijks te
overschatten. En sinds de covidpandemie is de snelheid waarmee de samen-
leving gedigitaliseerd wordt alleen maar toegenomen. In alle sectoren, van de
zorg tot veiligheid en van onderwijs tot logistiek is software onmisbaar gewor-
den voor het dagelijks functioneren. Als gebruikers vertrouwen we er op dat
de software gewoon zijn werk doet, robuust en veilig is. Om aan deze eisen te
voldoen, worden hoge eisen gesteld aan professionele software developers. Zij
zullen kwaliteitsbewustzijn moeten ontwikkelen in hun werk en hebben zowel
theoretische als praktische kaders nodig om hun vaardigheden te ontwikkelen.

De nieuwe editie van Aan de slag met software testen biedt software developers
een heldere introductie in softwarekwaliteit en testen. Van processen en princi-
pes tot testontwerptechnieken om direct praktisch mee aan de slag te gaan. Er
wordt veel aandacht besteed aan agile development en automated testen en sluit
zo nauw aan op de praktijk in steeds meer bedrijven. Het collectief van auteurs
met achtergronden in software educatie en bedrijfsleven zorgt voor een goede
aansluiting tussen beide werelden.

In de HBO-i domeinbeschrijving IT-bacheloronderwijs dat alle hogescholen
gebruiken om hun eindtermen te definiéren, is kwaliteit en testen als integraal
onderdeel opgenomen in de levenscyclus van softwaresystemen. Aan de slag
met software testen biedt IT-studenten een handzame en actuele introductie om
aankomende software developers hun kwaliteitsbewustzijn te laten ontwikke-
len en in de praktijk mee te oefenen, of dit nu in integraal projectonderwijs is of
in de beroepspraktijk tijdens stages.

Voorjaar, 2022
Ing. Sandra van Steenvelt MA EMITA
Voorzitter Stichting HBO-i






Introductie

Aan de slag met software testen is geschreven voor drie doelgroepen die zich

willen verdiepen in het vak testen:

o Hbo-studenten die een ICT-opleiding volgen zijn de primaire doelgroep.
Zij kunnen de verworven kennis direct toepassen in het projectonderwijs
of in projecten bij stage- en afstudeerbedrijven. Op deze manier worden ze
voorbereid op hun eerste baan.

o ICT’ers zoals requirements engineers, architecten, ontwikkelaars en appli-
catiebeheerders zijn de secondaire doelgroepen. Zij kunnen met dit boek de
kwaliteit van het eigen werk verhogen of de eigen inzetbaarheid vergroten.

o Acceptanten van softwareproducten of vertegenwoordigers van gebruikers
behoren ook tot secondaire doelgroepen. Zij kunnen samen met ontwikkel-
teams de kwaliteit van software vroegtijdig testen.

Reikwijdte van het boek

Software testen is een van de focusgebieden van het vakgebied testen van infor-
matiesystemen. Zie figuur 1. Een informatiesysteem in brede zin is het geheel
van mensen, methoden en middelen waarmee systematisch gegevens verza-
meld, vastgelegd en verwerkt worden. Het informatiesysteem in enge zin is een
combinatie van hardware, software en infrastructurele componenten voor een
breed spectrum aan toepassingen of organisatie specifieke toepassingen.

Testen van
. . Software testen
informatiesystemen

Figuur 1 Software testen als een van de focusgebieden binnen testen van
informatiesystemen

Testen van informatiesystemen is omvangrijker dan software testen. Denk bij-

voorbeeld aan het controleren van:

o De juistheid van de informatie en gegevens op een webwinkel. Zijn de pro-
ductcodes en de prijzen juist?

o De beveiliging van de informatie en gegevens. Hebben slechts de bevoegde
personen toegang tot de informatie en gegevens van de klanten? Gebrui-
ken deze personen de informatie en gegevens waarvoor deze daadwerkelijk
bedoeld zijn?
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o De integratie van een webwinkel binnen de bedrijfsprocessen. Zijn de
handmatige en geautomatiseerde processen van de webwinkel op elkaar
afgestemd?

o De koppelbaarheid van de webwinkel met de systemen van derden zoals
banken, transportbedrijven en leveranciers. Ontvangt de webwinkel actuele
informatie van de transportbedrijven over de status van de levering?

Tabel 1 toont een overzicht van de genummerde hoofdstukken.

Tabel 1 Genummerde hoofdstukken
1. Het waarom, wat en hoe van kwaliteit 7. Equivalentieklassen en
2. Testen tijdens het ontwikkelproces grenswaardenanalyse
3. Risicoanalyse en de impact op de test 8. Use case test
4. Toetstechnieken in de praktijk 9. Procescyclustest
5. Usability als kwaliteitskenmerk van 10. Decision table testing
software 11. State transition testing
6. Nut en noodzaak van 12. Exploratory testing
testontwerptechnieken 13. Testautomatisering
14. Uitwerkingen van startoefeningen

Het boek beperkt zich tot onderwerpen die de studenten direct kunnen oefenen
of toepassen. Op deze manier kunnen ze ervaring opdoen met het vak software
testen. Hierdoor ontwikkelen de studenten een solide kennisbasis om zich ver-
der te verdiepen in het vak.

Studiewijzer

Figuur 2 laat de structuur zien van de hoofdstukken. Elk hoofdstuk bestaat uit
vier vaste onderdelen:

1. leerdoelen

2. startoefening

3. theorie

4. leeropdrachten

2 3 4

Startoefening Theorie Leeropdrachten

Figuur 2 De structuur van de genummerde hoofdstukken
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Wanneer je een nieuw hoofdstuk wilt bestuderen, bekijk dan eerst de leerdoelen.
De leerdoelen vormen het uitgangspunt voor alles wat je in het hoofdstuk gaat
leren. Maak daarna altijd de startoefening. Deze oefening geeft je inzicht om de
theorie sneller en beter te kunnen begrijpen. Bestudeer vervolgens de theorie.
Voer daarna alle leeropdrachten uit. Deze leeropdrachten zijn gekoppeld aan
de leerdoelen. De startoefening en de leeropdrachten zijn uitermate belangrijk
voor het verhogen van het leerrendement en voor het behalen van ‘een tien voor
testen’. Via www.boomstudent.nl vind je extra trainingsmateriaal, zoals meer-
keuzevragen, testopdrachten en uitwerkingen van de leeropdrachten. Verder
zijn er diagnostische toetsen en hun uitwerkingen opgenomen.

AAN DE SLAG MET e AAN DE SLAG MET e AAN DE SLAG MET
SOFTWARE TESTEN SOFTWARE TESTEN SOFTWARE TESTEN

Een investering voor minimaal vijf jaar

Aan de slag met software testen kan worden gebruikt vanaf het eerste jaar van
een vierjarige ICT-opleiding in het hbo. Daarom hebben de auteurs ervoor
gekozen om onderwerpen te behandelen die langer dan vijf jaar relevant zijn
voor de opleidingen en voor de potentiéle werkgevers van de studenten. Op
deze manier is het boek voor zowel de studenten als voor de opleidingen een
investering voor de lange termijn.

Dankwoord

Wij zijn als schrijvers collectief dank verschuldigd aan allen die op enigerlei
wijze hun bijdrage hebben geleverd aan de totstandkoming van dit boek. Van
meet af aan werden we ondersteund en gefaciliteerd door onze werkgevers.
Hun bijdrage was onmisbaar.
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Het waarom, wat en
hoe van kwaliteit

In dit hoofdstuk verwerf je kennis en vaardigheden over het begrip kwaliteit.
De onderstaande tabel toont de leerdoelen.

Leerdoelen

1. Je kunt binnen een bepaalde context beschrijven wat kwaliteit is.

2. Je kunt binnen een bepaalde context het belang van kwaliteit beschrijven.

3. Je kunt binnen een bepaalde context de kwaliteit vaststellen.

1.1 Startoefening 1.1

Volgens doctor Joseph Juran betekent kwaliteit: fitness for use (geschiktheid
voor gebruik).

Er zijn diverse formele definities van kwaliteit. Fitness for use is waarschijnlijk
de eenvoudigste.

Je kunt de kwaliteit van een softwareproduct testen, mits:

o je weet welke behoeften het product moet vervullen;

o je weet aan welke eisen het product moet voldoen.

Deze behoeften en eisen worden in de ICT requirements genoemd.

Opdracht

Lees de onderstaande negen requirements van het cijfersysteem van de hoge-

school en geef aan:

 welke requirements de behoeften van de gebruikers beschrijven (user require-
ments);

o welke requirements de eisen aan het systeem beschrijven (system require-
ments).

Requirements cijfersysteem hogeschool

1. De docent wil de cijfers van de studenten invoeren, lezen, wijzigen en ver-
wijderen.

2. Het cijfersysteem moet de docent de mogelijkheid bieden om de cijfers van
de studenten te kunnen invoeren, lezen, wijzigen en verwijderen.

3. De student wil de eigen cijfers weten.

4
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4. Hetcijfersysteem moet de cijfers van de geautoriseerde studentaan de student
weergeven.

5. Het cijfersysteem moet voorkomen dat de student de eigen cijfers invoert of
wijzigt.

6. Het cijfersysteem moet een rood uitroepteken achter een cijfer plaatsen als
het cijfer gewijzigd is.

7. De leden van de examencommissie willen weten wie een cijfer heeft inge-
voerd, gewijzigd of verwijderd.

8. Hetcijfersysteem moetaan alle geautoriseerde gebruikers tonen wie een cijfer
heeft ingevoerd, gewijzigd of verwijderd.

9. Het cijfersysteem moet de cijfers binnen maximaal drie seconden weergeven
nadat de geautoriseerde gebruiker deze heeft opgevraagd. (De responstijd
moet kleiner zijn dan drie seconden.)

1.2 Inleiding

Kwaliteit is een breed begrip en kan op alles van toepassing zijn. De kwaliteit
van onderwijs, de kwaliteit van de maaltijd enzovoort. Zo breed gaan we niet
in dit hoofdstuk. De focus van dit hoofdstuk ligt op software testen. Tegen-
woordig zit bijna in ieder systeem of product software waarmee het systeem of
product wordt aangestuurd. Denk daarbij aan bijvoorbeeld parkeerautomaten,
espressomachines, tv’s, navigatiesystemen, dijkbewaking en apparatuur op de
intensive care van een ziekenhuis. Vaak blijkt dat de software de zwakke scha-
kel is als het gaat om de correcte werking van de systemen. Dat wordt mede
veroorzaakt doordat in de software en in de gekoppelde informatiesystemen
continu wijzigingen worden doorgevoerd, in tegenstelling tot bijvoorbeeld
hardwarecomponenten.

De impact van software die kwalitatief onder de maat is, kan groot zijn. Dit
is athankelijk van het type systeem. Bij medische systemen kan het leven van
een patiént in gevaar komen. Bedrijven kunnen failliet gaan als de website
verkeerde prijzen berekent. Echter, alle systemen moeten aan bepaalde kwa-
liteitsnormen voldoen. Kwaliteitsnormen worden vaak uitgedrukt in termen
als kwaliteitseigenschappen, kwaliteitskenmerken of kwaliteitsattributen. Met
deze termen wordt hetzelfde bedoeld. Een bepaald aspect van een informatie-
systeem wordt hiermee uitgewerkt. In het boek kunnen beide termen gebruikt
worden. In dit hoofdstuk gaan we verder in op het begrip kwaliteit en de diverse
methodieken die gebruikt kunnen worden voor het vaststellen van de kwaliteit
van een informatiesysteem.



1 Het waarom, wat en hoe van kwaliteit

1.3 Wat is kwaliteit?

Wat onder kwaliteit wordt verstaan, is erg subjectief. Iedere gebruiker van een
product of dienst kan er een eigen invulling aan geven en doet dat dan ook. Die
subjectiviteit blijkt ook uit de definitie van het begrip ‘kwaliteit’ die rekening
houdt met de vanzelfsprekende behoeften.

ISO definieert kwaliteit als volgt: Q
Kwaliteit is het geheel van eigenschappen en kenmerken van een product of

dienst dat van belang is voor het voldoen aan vastgestelde of vanzelfspreken-

de behoeften.

Vanzelfsprekende behoeften zijn niet expliciet. Je gaat ervan uit dat iedereen
ermee rekening houdt. Soms zijn deze behoeften zo vanzelfsprekend dat je er
niet eens van bewust bent. Je komt er pas achter als deze behoeften niet worden
vervuld.

Voorbeeld Q

Nederlandstaligen gebruiken standaard QWERTY-toetsenborden. Wanneer je
in Nederland een toetsenbord koopt, kun je ervan uitgaan dat het toetsen-
bord een QWERTY-indeling heeft. Je hoeft over het algemeen niet expliciet
te vermelden dat je een QWERTY-toetsenbord nodig hebt. Dit is een van-
zelfsprekende behoefte van Nederlandstaligen. Franstaligen gebruiken
AZERTY-toetsenborden. Als je in Frankrijk een QWERTY-toetsenbord wilt
kopen, moet je deze vanzelfsprekende behoefte expliciet maken. Anders krijg
je een AZERTY-toetsenbord. Het gevolg is dat je minder tevreden bent over je
aankoop.

CapsLock
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De kwaliteit van een informatiesysteem wordt dus bepaald door de mate
waarin het voldoet aan vastgelegde of vanzelfsprekende behoeften. De belang-
hebbenden zoals de opdrachtgever en de eindgebruiker zijn degenen die deze
behoeften vaststellen en uiteindelijk bepalen of hieraan is voldaan. Dat noe-
men we productkwaliteit. Daar tegenover staat proceskwaliteit. Hiermee wordt
bedoeld of het ontwikkelproces is ingericht op een zodanige wijze dat deze bij-
draagt aan een gewenste productkwaliteit. Naast product- en proceskwaliteit
komt een aantal begrippen veelvuldig voor, zoals verificatie, kwalificatie en
validatie. Deze begrippen worden veelvuldig gebruikt bij het bepalen van de
kwaliteit van een informatiesysteem en worden later uitgelegd.

Proceskwaliteit en productkwaliteit
Bij de beoordeling van kwaliteit kan een onderscheid gemaakt worden tussen
proceskwaliteit en productkwaliteit.

Proceskwaliteit

Proceskwaliteit heeft betrekking op de vraag hoe goed het productieproces is

ingericht. Denk bijvoorbeeld aan een controlevraag over de manier waarop in

een fabriek auto’s worden geproduceerd.

o Zijn de juiste onderdelen op het juiste moment op de juiste plaats voor de
montage zodat de productie zonder vertraging verloopt?

Productkwaliteit

Productkwaliteit heeft betrekking op de vraag hoe goed het product is dat door
het productieproces wordt voortgebracht. Denk bijvoorbeeld aan een controle-
vraag over de kwaliteit van de auto zelf.

Geeft het waarschuwingssysteem van de auto een continu geluidssignaal af
zodra de bestuurder het eigen portier openmaakt terwijl het licht aanstaat?

Kort gezegd:
o Proceskwaliteit heeft betrekking op de kwaliteit van de voortbrenging.
o Productkwaliteit heeft betrekking op de kwaliteit van het eindproduct.

Proceskwaliteit wordt beschouwd als een hulpmiddel bij het realiseren van
productkwaliteit. Echter, een kwalitatief slecht ingericht proces zal de nood-
zakelijke productkwaliteit negatief beinvloeden.

Daarnaast wordt de productkwaliteit beinvloed door het beschikbare budget
en tijd. Hoe meer budget beschikbaar wordt gesteld, hoe meer aandacht aan de
kwaliteit van het product kan worden besteed door bijvoorbeeld meer te testen.



1 Het waarom, wat en hoe van kwaliteit

Voorbeeld

Voorbeeld van proceskwaliteit in de ICT

o De programmeurs werken samen als duo achter één computer (pair-pro-
gramming). De eerste programmeur schrijft daadwerkelijk de code. De
tweede programmeur controleert en verbetert voortdurend de code van
de eerste programmeur.

o De vertegenwoordiger van de gebruikers voert de gebruikersacceptatie-
test uit zodra de programmeurs een nieuwe functionaliteit hebben
opgeleverd.

Deze voorbeelden geven weer dat een bepaalde werkwijze binnen een bedrijf

wordt gevolgd om goede kwaliteit op te leveren. De werkwijze is dan bedrijfs-

specifiek.

Voorbeeld van productkwaliteit in de ICT

e Het systeem moet minimaal tweehonderd transacties per seconde kunnen
verwerken.

o Het systeem moet de klant de mogelijkheid bieden om een bestelling te
kunnen annuleren zolang de leverancier het product niet heeft verzonden.

Validatie, verificatie en kwalificatie
Binnen systeemontwikkeling zijn de volgende vormen van productbeoordeling
van belang: validatie, verificatie en kwalificatie.

De definities van validatie, verificatie en kwalificatie zijn over het algemeen
vrij abstract. Daarom beginnen we met voorbeelden voordat we de definities
beschrijven.

Validatie

Een ICT-bedrijf ontwikkelt voor een hogeschool een elektronische leeromge-

ving. De hogeschool voert de acceptatietest uit. Tijdens deze test moeten de

acceptanten antwoord geven op de vraag: vervult de elektronische leerom-

geving hun behoeften en voldoet deze aan de overige kwaliteitseisen? Hieronder

zie je vier acties als voorbeeld om de elektronische leeromgeving te kunnen

valideren:

1. Het ICT-bedrijf demonstreert bij elke levering de werking van de elektroni-
sche leeromgeving aan de acceptanten.

2. De vertegenwoordigers van de studenten en van de docenten controleren de
elektronische omgeving op geschiktheid voor hun gebruiksdoeleinden.

3. De opleidingsmanagers controleren of het systeem de vereiste administra-
tieve processen kan ondersteunen.

4. De security expert van de hogeschool controleert de veiligheidsaspecten
van het systeem.

.
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Validatie is zeker stellen dat het product de behoeften van de belanghebbenden
vervult en aan de overige kwaliteitseisen voldoet. Met andere woorden: bouwt
de leverancier het goede systeem?

Validatie:

Bevestiging door onderzoek en door aanleveren van objectief bewijsmateriaal
dat aan de eisen ten aanzien van een specifieke wijze van gebruik of toepas-
sing is voldaan.

Verificatie
De hogeschool stelt de requirements voor de elektronische leeromgeving op
in een zogenaamd SRS, Software Requirements Specification document. Deze
requirements zijn de basis voor het ontwikkelen van het systeem. Het ICT-be-
drijf controleert de kwaliteit van de (tussen)producten zoals het ontwerp, de
code en de documentatie op basis van de gespecificeerde requirements. Op deze
manier wil het ICT-bedrijf antwoord hebben op de volgende vraag: bouwen we
de elektronische leeromgeving op de juiste manier? Hieronder zie je vier acties
als voorbeeld voor de verificatie van de tussenproducten of van het eindproduct:
1. De senior ontwikkelaar controleert de doeltreffendheid van het ontwerp op
basis van de requirements.
2. De senior ontwikkelaar controleert bij elke (deel)oplevering de code op logi-
sche fouten.
3. De testers voeren de systeemtest uit om de fouten in de deelproducten en in
het eindproduct op te sporen voordat de klant met de acceptatietest start.
4. De beheerder controleert de installatieprocedures op volledigheid, correct-
heid, duidelijkheid en bondigheid.

Bij verificatie gaat het om de vraag of het informatiesysteem voldoet aan de
specificaties die zijn opgesteld op basis van de wensen van de klant. Met andere
woorden: bouwt de leverancier het systeem op de juiste manier?

Verificatie:
Bevestiging door onderzoek en door het aanleveren van objectief bewijsmate-
riaal dat aan de gespecificeerde eisen is voldaan.

Kwalificatie

Zowel de hogeschool als het ICT-bedrijf houdt zich aan bepaalde interne of

externe normen of standaarden. Vier acties als voorbeeld om te kunnen vol-

doen aan de vereiste normen en standaarden:

1. Dekwaliteitsmanager van de ICT-afdeling van de hogeschool controleert of
de requirements volgens de ISO-norm 25010 zijn opgesteld.



ICTers leveren hetere softwareproducten wanneer
ze kwaliteitsgericht denken en werken. Kennis van
software testen is hiervoor cruciaal.

Aan de slag met software testen behandelt op een gestructureerde manier
fundamentele aspecten zoals principes, processen en technieken. Het geeft
studenten handvatten om zich zelfstandig te verdiepen in het vak. De verworven
kennis is direct toepasbaar in projecten. Elk hoofdstuk begint met een praktische
oefening, gevolgd door theorie en verhelderende voorbeelden, en wordt
afgesloten met leeropdrachten. Hierdoor wordt de student simultaan voorbereid
op de toetsen van de opleiding en op testactiviteiten in het werkveld.

De derde druk is geactualiseerd en uitgebreid. Daarnaast is er een hoofdstuk
toegevoegd over testautomatisering.

Via www.boomstudent.nl heb je toegang tot de website bij Aan de slag met
software testen. Hier vind je onder andere meerkeuzevragen, het online boek,
diagnostische toetsen met uitwerkingen, de uitwerkingen van de leeropdrachten
uit het boek en verschillende workshops.

Aan de slag met software testen is geschikt voor het informaticaonderwijs en
voor professionals die testexpertise willen ontwikkelen.

Hossein Chamani is als vakdocent verbonden aan de opleiding Informatica

van Hogeschool Rotterdam. Gerard Kruijff werkt als trainer, docent en coach bij
J &Y opleidingen. Ger Oosting is als vakdocent software engineering verbonden
aan Avans Hogeschool. Jos van Rooyen is principal consultant en werkt als

kwaliteitsregisseur en publicist.
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